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idgard - Auditor-Rolle

Effiziente Berichterstellung fur Ihre Auditvorbereitung

Mit der neuen Auditor-Funktion bietet idgard
Unternehmen eine effektive Losung, um vollstandige
Transparenz Uber das Berechtigungskonzept auf
Administrator-Ebene und tGber die Aktivitaten in
Datenraumen zu erhalten.
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Ihre unternehmerischen Herausforderungen

Komplexe Vorschriften und zunehmende Regulierungsanforderungen

Unternehmen, die sensible Daten verarbeiten, sehen sich einer wachsenden Zahl an
regulatorischen Anforderungen gegenuber. Vorschriften von Institutionen wie BaFin verlangen
strikte Kontrollen und Nachweise tiber den Umgang mit Daten. Deren Einhaltung erfordert eine
lickenlose Uberwachung und Dokumentation aller relevanten Aktivitaten.

Transparenz
Unternehmen, vor allem in stark regulierten Branchen, missen jederzeit in der Lage sein,

nachzuweisen, dass sie den Compliance-Anforderungen entsprechen. Sie bendtigen daher
detaillierte Einblicke in alle Vorgange innerhalb ihrer Systeme, um auf Auditanfragen, behérdliche
Auskunftsanfragen sowie interne Compliance-Vorgaben und Anforderungen der internen
Revision vorbereitet zu sein. Fehlende Transparenz kann nicht nur zu finanziellen Strafen,
sondern auch zu einem Vertrauensverlust und Reputationsschaden fuhren.

LOsung — Auditor-Rolle

Mit der neuen Auditor-Funktion bietet idgard Unternehmen eine effektive Losung, um voll-
standige Transparenz Uber das Berechtigungskonzept auf Administrator-Ebene und tber die
Aktivitaten in Datenraumen zu erhalten. Beachten Sie, dass dies nur fir Datenrdume gilt, die das
richtige Werkzeug fur hohe Anforderungen an die Datenverwaltung sind. Andere Boxentypen
kénnen nicht auditiert werden und sind flr diese Szenarien nicht empfohlen. Die Auditor-Rolle ist
darauf ausgelegt, alle relevanten Aktivitaten in Ubereinstimmung mit den Unternehmensricht-
linien und den regulatorischen Standards zu tiberwachen und zu dokumentieren.

Admin-Protokoll Audit-Bericht

Bericht tiber nicht auditierte Datenrdume
Ladt die Liste der Datenrdume herunter, die der aktuelle Benutzer nicht auditieren kann. So erfahren 8 Bericht generieren
Sie, wen Sie kontaktieren miissen, um als Auditor hinzugeflgt zu werden. Bei mehreren Auditor-Konten
kann die Liste variieren.

Bericht iiber Box-Mitgliedschaften N
Erzeugt eine Liste aller Benutzer mit inren Mitgliedschaften welche Berechtigungen sie in diesen Boxen B Bericht generieren
jeweils haben. Verwenden Sie die Registerkarte Batch-Auftrage, um den Fortschritt zu iberwachen und
den Report herunterzuladen.
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Funktionen - Auditor-Rolle

Ein Auditor hat Zugriff auf detaillierte Aktivitatsberichte und kann diese exportieren, um
Transparenz und die Einhaltung gesetzlicher Anforderungen zu gewahrleisten. Dabei hat der
Auditor keinen Zugriff auf die Daten in den Datenraumen, damit ist sichergestellt, dass die
Vertraulichkeit der Informationen zu keinem Zeitpunkt gefahrdet ist. Der Auditor kann:

e Mitgliederlisten und Berechtigungen von Datenraumen lesen,

e Datenraumjournale exportieren und lesen,

e das Admin-Protokoll exportieren und lesen,

e alle Benutzer im Kundenkonto anzeigen,

e verschiedene detaillierte Berichte zu Datenraumen und Benutzeraktivitdten exportieren.

Weiterfuhrende Information unter https://service.idgard.com/portal/de/kb/articles/die-auditor-

rolle-in-idgard
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e, Auditor erstellen
-

Starten Sie den Registrierungsprozess eines neuen Auditors.

@ Details (® Berechtigungen O Zugang

©® Dieser Benutzer ist ein Auditor

Auditoren haben eine Reihe von Standardberechtigungen, die nicht geandert
werden kénnen. Sie kdnnen ihre Berechtigungen unten uberprifen

Fur alle gepriiften
Datenrdume

Fur Datenraume, in denen der
Auditor als Mitglied
hinzugefugt wird

Unternehmensweite
Auditierungsberechtigungen

= Mitgliederliste und Mitgliederberechtigungen
anzeigen
Berechtigung zum Zugriff auf die Mitgliederliste
der Datenraume

igen und Exportieren des Datenraumjournals

Erlaubnis, Protokolle aller Ereignisse in
Datenrdumen einzusehen

Datenraum-Index exportieren

Berechtigung zum Exportieren des
Datenraumindex und zum Erstellen eines
detaillierten ERM-Berechtigungsberichts

Anzeigen und Exportieren von Admin-Protokollen

Berechtigung zum Anzeigen und Exportieren des
Protokolls administrativer Ereignisse

Box-Mitgliedschaftsbericht exportieren
Exportieren eines Berichts dber Mitglieder und
Berechtigungen fur die gepriften Datenrdume

Identifizierung nicht gepriifter Datenraume
Uberpriifung des Auditierungsstatus der
Datenrdume und Kontaktaufnahme mit den
jeweiligen Eigentiimern
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Vorteile fur |hr Unternehmen

Nachhaltige Compliance und Effizienzsteigerung

Die Auditor-Rolle stellt sicher, dass Unternehmen in Datenraumen oder auf Account/Admin Level
entweder turnusmafiig oder anlassbezogen Audits durchfihren kdnnen, ohne den operativen
Betrieb zu unterbrechen. Dies erlaubt eine effiziente Uberpriifung der Einhaltung interner und
externer Richtlinien. Der Auditor kann automatisierte Reports erstellen, die den manuellen
Aufwand minimieren und den Prozess der Auditerstellung vereinfachen.

Eine zielgerichtete Zusammenarbeit mit verschiedenen Bedarfstragern wie der Compliance-
Abteilung, der internen Revision oder externen Aufsichtsbehérden wird vereinfacht. Durch die
umfassende Transparenz kénnen Unternehmen schneller auf behérdliche Anfragen reagieren,
Risiken fruhzeitig identifizieren und ihre Compliance-Strategie proaktiv umsetzten und
monitoren.

Weiterfuhrende Informationen

Unternehmensbroschiire

idgard - Die hochsichere Cloud-L6sung fir Ihr Unternehmen.

Funktionsubersicht

Diese Broschiire gibt Ihnen einen Uberblick tiber die Funktionen in idgard.

Unser Blog
Erfahren Sie Wissenswertes uber die digitale Zusammenarbeit in der Cloud und den sicheren

Datenaustausch im virtuellen Datenraum.

Unser Glossar

Im Glossar werden gangige Begriffe Gber die digitale Zusammenarbeit in der Cloud und den
sicheren Datenaustausch im virtuellen Datenraum erklart.
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Uber idgard

idgard ist eine Marke der uniscon GmbH, einem Unternehmen der TUV SUD Gruppe mit Sitz in

Miinchen. 2009 gegriindet, ist uniscon seit 2017 Teil der Digitalisierungsstrategie von TUV SUD
und einer der fuhrenden Secure-Cloud-Provider Europas. Mit idgard bietet das Unternehmen
Losungen fur hochsicheren Datenaustausch und virtuelle Datenrdume fir die rechtskonforme
Zusammenarbeit in der Cloud.

idgard hat die Vision, die vertrauenswiurdigste globale Plattform fur die sichere digitale
Zusammenarbeit zu werden, die es allen Beteiligten ermdglicht, inre Geschafte mit der
Gewissheit zu tatigen, dass ihre Inhalte in allen Phasen des Datenlebenszyklus sicher sind. Dieses
Sicherheitsversprechen ruht auf drei tragenden Saulen, die fur hochste Datensicherheit und
Datenschutz sorgen: Die patentierte Sealed-Cloud-Technologie, die eine sichere Datenver-
arbeitung in der Cloud ermdglicht, unabhangige Zertifizierungen und die hohe Sicherheit und
Verfugbarkeit der Rechenzentren, in denen idgard betrieben wird. So kbnnen selbst Branchen
mit strengsten rechtlichen Auflagen von den Vorzligen der cloudbasierten Teamarbeit
profitieren.

Mehr als 200.000 Anwender aus uber 1.200 Unternehmen vertrauen bereits auf idgard, darunter
IT- und Kommunikationsanbieter, Unternehmensberatungen und Finanzdienstleister sowie
Behorden und Betreiber kritischer Infrastrukturen. Weitere Informationen zum Produkt und
Unternehmen: www.idgard.com
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Kontakt

E-Mail: contact@idgard.com
Internet: www.idgard.com/de
Telefon: +49 89 444 435 140
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Die Inhalte des Dokuments wurden mit gro3ter Sorgfalt erstellt. Fr die Richtigkeit,
Vollstandigkeit und Aktualitat konnen wir jedoch keine Gewahr tbernehmen.
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Alle Rechte vorbehalten - einschliel3lich der, welche die Vervielfaltigung, Bearbeitung,
Verbreitung und jede Art der Verwertung der Inhalte dieses Dokumentes oder Teile davon
aul3erhalb der Grenzen des Urheberrechtes betreffen. Handlungen in diesem Sinne bedurfen der
schriftlichen Zustimmung durch idgard | uniscon.

uniscon behalt sich das Recht vor, Aktualisierungen und Anderungen der Inhalte vorzunehmen.
Samtliche Daten und Inhalte, die auf Screenshots, Grafiken und weiterem Bildmaterial sichtbar

sind, dienen lediglich zur Demonstration. Fur den Inhalt dieser Darstellung Gbernimmt uniscon
keine Gewahr.
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